Plan bdsico de Implantacion de la LOPD y RPD para ADR Cuenca Minera

PLAN BASICO DE IMPLANTACION
DE LA LOPD y RPD PARA LA
ASOCIACION PARA EL DESARROLLO RURAL DE LA
CUENCA MINERA DE RIOTINTO

0.- INTRODUCCION

El art. 18.4 de la Constitucién Espafiola garantiza el derecho individual y
personal a la autodeterminacion informativa, es decir, cada individuo tiene el poder
de decision sobre el destino, tratamiento y uso de sus datos personales. Y en este
sentido la Ley Organica 15/1999 de PROTECCION DE DATOS PERSONALES
(LOPDP), trata de garantizar y proteger todo lo concerniente al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, especialmente su honor, intimidad y privacidad personal y familiar,
estableciendo una serie de derechos para los titulares de los datos y una serie de
obligaciones para las entidades que los tratan y recaban incluyéndolos en sus
ficheros.

En este sentido LA ASOCIACION PARA EL DESARROLLO RURAL DE LA
CUENCA MINERA DE RIOTINTO, en el desarrollo de sus actividades trata con
datos de caracter personal (aunque no de forma automatizada), y por lo tanto tiene
la obligacion de establecer unas medidas de seguridad técnicas y organizativas que
deben de aplicarse a los datos tratados y ese es basicamente el objeto de este plan
de implantacion de la LOPDP Y RPD (art. 9 LOPD).

La Asociacion Para El Desarrollo Rural De La Cuenca Minera de Riotinto va
desarrollar un “Documento de Seguridad”, que sirva de guia y facilite, en la medida
de lo posible, el desarrollo y cumplimiento de la normativa de proteccion de datos.
En este sentido el primer paso dado por la entidad, siguiendo las recomendaciones
de la Agencia Espafola de Proteccion de Datos (AGPD), ha sido analizar el NIVEL
DE APLICACION DE MEDIDAS DE SEGURIDAD, que corresponden a los datos de
caracter personal recabados por la entidad vy su finalidad, siempre de acuerdo con
los principios de CALIDAD; INFORMACION y CONSENTIMIENTO que deben regir
en el uso de datos de caracter personal. Y en este sentido ha determinado, en
funcion de la naturaleza de la informacion tratada la necesidad de implantar un
PLAN BASICO DE SEGURIDAD.
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1.- OBJETIVOS DEL PLAN

El objetivo basico del PLAN BASICO DE SEGURIDAD a implementar por la
Asociacion Para el Desarrollo Rural de la Cuenca Minera e Riotinto, es garantizar y
proteger todo lo concerniente al tratamiento de los datos personales que son
tratados por nuestra Entidad, respetando las libertades publicas y los derechos
fundamentales de las personas fisicas, especialmente su honor, intimidad y
privacidad personal y familiar; de forma adecuada y mesurada en funcion de la
naturaleza de la informacion.

Para alcanzar estos objetivos propuestos se van a llevar a cabo una serie de
acciones garantistas y preventivas siguiendo las recomendaciones de la Agencia de
Proteccion de Datos (AGPD) y de acuerdo con lo establecido en Ley Organica
15/1999 de PROTECCION DE DATOS PERSONALES (LOPDP) y lo establecido en
el R (UE) 2016/679 del Parlamento Europeo y del Consejo de 16 de abril de 2017.

2.- RESPONSABLE DE TRATAMIENTO DE DATOS

El presente documento sera de aplicacion a los ficheros que contienen datos
de caracter personal, que se hallan bajo la responsabilidad de la gerencia de la
Asociacion en la persona de Pedro Flores Millan, incluyendo los sistemas de
informacion, soportes y equipos empleados para el tratamiento de los datos de
caracter personal, que deban ser protegidos de acuerdo con la normativa vigente,
las personas que intervienen en el tratamiento y los locales donde se ubica.

Es responsabilidad de la persona gerente de la entidad, decidir sobre la
finalidad de los datos, contenido uso y tratamiento de los mismos, asi como tiene el
deber de determinar e informar de las obligaciones y funciones a los responsables
del uso de los ficheros que contengan informacion de caracter personal, y que
utilizan o pueden utilizar sistemas de informacién, equipos informaticos donde se
trate la informacion y que utilizan de forma habitual las instalaciones de la entidad;
asi como la obligacion de comunicar cualquier resolucién a toda persona que haya
solicitado ejercitar sus derechos por los medios establecido. También se determina,
que el tratamiento del uso de los ficheros que contienen datos personales soélo
corresponden a los siguientes trabajadores:

- Fatima Cuesto Pérez, en sus tareas de Administracion General.
- Pedro Primo Castilla, en sus funciones de Técnico de la Asociacion.

- Pedro Flores Millan, Gerente de la Asociacion.
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Estos trabajadores de la ADR son instructores de datos personales,
contenidos y de su tratamiento, estan obligados y es también su responsabilidad la
proteccion de los mismos y su uso adecuado de acuerdo a lo establecido e indicado
en este Plan Basico de Implementacion de la LOPDP en el ADR. Ademas de
mantener el deber de secreto de acuerdo con lo establecido en el art. 10 de la Ley
Organica de 15/1999.

2.1. Finalidad, Tratamiento y uso de los Datos

Los datos personales tratados son los directamente proporcionados por el
interesado, la persona que es titular de los datos y que estan directamente
vinculados con los fines de nuestra Asociacion recogidos en sus Estatutos Sociales
y que estan orientados a:

1.- La tramitacion de los Programas de Desarrollo Rural, concretamente a la
implementacion de la Medida 19 del Plan de Desarrollo Rural de
Andalucia 2014-2020.

2.- La Gestion y tramitacion del Plan HEBE-18 de Practicas no laborales en
Empresas.

3.- Las gestiones propias de la Asociacion para el Desarrollo Rural de la
Cuenca Minera en sus gestiones mercantiles, habituales y en la
comunicacion directa y personal con sus asociados y con las personas
que forman parte de los 6rganos de direccion de la Asociacion; Asamblea
General de Socios y Junta Directiva.

Las categorias-tipos de los datos que se tratan, son los que se solicitan en los
formularios dispuestos para ello, y los datos que voluntariamente se proporcionan
por los usuarios en todos aquellos lugares donde sea posible ampliar la informacion
en campos de texto libre, o bien enviados por email o por otros medios.

Los datos tratados solicitados, mas los aportados voluntariamente por los
usuarios serviran para gestionar la relacion especifica que en dichos medios se
establece, con las finalidades explicitas y concretas que se incluyen en dichos
medios, para gestionar sus servicios solicitados, enviarle la informacion solicitada,
gestionar las facturaciones, resolver incidencias, inscribirle en los servicios, eventos,
actos, asi como para la gestion y control de los mismos, y para responder a las
consultas, sugerencias, e incidencias que se solicitan o plantean. Por lo general
seran datos identificativos del tipo: DNI-Pasaporte, NIF, direcciones postales y/o
electronicas; teléfonos fijos y/o moviles; informacion comercial; datos de
transacciones; datos de medios de pago y datos introducidos como preferencias del
usuario. En ningun caso se tratan datos sensibles o especialmente
protegidos, salvo _indicacién _especifica del usuario para atender sus
necesidades y/o preferencias.
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ADR Cuenca Minera desea garantizar su privacidad cuando una persona
utilice nuestros servicios, por ello en nuestra Politica de Privacidad se le informara
de nuestra politica de proteccion de datos personales y asi podra decidir
voluntariamente en qué grado desea proporcionarlos.

En ningun caso se tomaran decisiones automatizadas sobre los datos
tratados, ni seran en ningun caso ofrecidos o cedidos a terceros. Los datos
personales aportados seran conservados durante los plazos preceptivos que marque
la Ley y de acuerdo con la norma especifica que le sean aplicables y su tratamiento
se efectuara al amparo del interés legitimo del responsable de los mismos, por lo
dispuesto en la normativa vigente, de la Constitucion Espafiola y de las leyes que la
desarrollan en una economia libre de mercado.

Reconocemos y protegemos el derecho a la Privacidad y a la Proteccién de
los Datos personales, por lo que cualquier usuario podra ejercer sus derechos en
relacion a este tratamiento en las formas indicadas en el epigrafe “Derechos del
Interesado”.

2.2. Registro de Ficheros: Autorizaciones, usos, contenidos y criterios de
archivo de la informacion

A continuacién quedaran identificados aquellos soportes utilizados por el ADR
Cuenca Minera que contienen o pueden contener datos personales. A estos
soportes solo podran tener acceso cada una de las personas identificadas vy
autorizadas en el Plan y que deberan contar con aquellos mecanismos que impidan
el acceso no autorizado a los sistemas.

DESCRIPCION DE PUESTOS INFORMATICOS

Nombre del Equipo fcuesto
Usuario/s Administrativa de la Entidad
Capacidad disco duro (Gb)
Zlcilzf‘?, ¢tiene Control de Ubicacidén Entrada. Contrasefia Unica y personalizada
¢Dispone de Antivirus? Si, con actudlizaciones y funcionamiento automatico cada dia.
X Tiene control de acceso
. [ 1 Comparte otro recurso
X Local X Comparte ficheros [ Limite de alcance
imi
E";°m° de X Comparte impresora
re
O ext ] Permanente ] Tiene control de accesos
xterna
[] Comparte ficheros [ 1 Comparte otro recurso
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DESCRIPCION DE PUESTOS INFORMATICOS

Nombre del Equipo pprimo

Usuario/s Ubicacién oficina Técnica. Técnico de la Enfidad

Capacidad disco duro (Gb)
El equipo, ;tiene Control de

Confrasena Unica y personalizada

acceso?
¢Dispone de Antivirus? Si, con actudlizaciones y funcionamiento automdtico cada dia.
X Tiene control de acceso
. [ ] Comparte otro recurso
X Local X Comparte ficheros [ Limite de alcance
:E:;orno de X Comparte impresora
[ Externa [] Permanente [] Tiene control de accesos
] Comparte ficheros [l Comparte ofro recurso

DESCRIPCION DE PUESTOS INFORMATICOS

Nombre del Equipo pflores

Usuario/s Gerente de la Entidad

Capacidad disco duro (Gb)
El equipo, ;tiene Control de

Ubicacién Oficina Gerencia. Contfrasena Unica y personalizada

acceso?
¢Dispone de Antivirus? Si, con actualizaciones y funcionamiento automdtico cada dia.
X Tiene control de acceso
. ] Comparte otro recurso
X Local X Comparte ficheros [ Limite de alcance
imi
En;orno de X Comparte impresora
re
[ Externa [] Permanente [] Tiene control de accesos
] Comparte ficheros [l Comparte ofro recurso
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DESCRIPCION DE PUESTOS INFORMATICOS

Nombre del Equipo Servidor

Usuario/s Administrativa , Técnico y Gerente de la entidad
Capacidad disco duro (Gb)

zlcil‘;r;’ ¢tiene Control de Contraseia Unica

¢Dispone de Antivirus? Si, con actudlizaciones y funcionamiento automdtico cada dia.

X Tiene control de acceso

Comparte ofro recurso
X Local X Comparte ficheros N P

] Limite de alcance

E“;°"‘° de X Comparte impresora
re
] Permanente ] Tiene control de accesos
] Externa i
[] Comparte ficheros [ 1 Comparte otro recurso

COPIAS DE SEGURIDAD

Periodicidad en la que
se realiza la copia:

Soporte sobre la que
se realiza:

Dos veces al mes

Dos Discos duros externos.

Disco A) Copia informacion histérica. Disco B) copia de la RED
toda la informacién y contenido referidas a las carpeta DATOS
Y NUEVO MARCO

¢ Qué informacion se
almacena?

Persona responsable
de la realizacién.
¢ Se verifica la
realizacion de la
copia?
¢ Quién la verifica?
;Donde se almacena
la copia de
seguridad?

Fatima Cuesto Pérez

Si, de forma periodica y alterna

Los discos duros externos estan siempre fuera de la oficina y
bajo la custodia de la persona responsable de su realizacion.
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3.- IMPLEMENTACION DE MEDIDAS PARA LA PUESTA EN MARCHA DEL
PLAN

A continuacion se describen un conjunto de medidas basicas y de caracter
obligatorio, a poner en practica por el ADR de cara a garantizar lo establecido por la
Ley Organica de Proteccion de Datos.

3.1 Los Derechos de las Personas Fisicas Respectos de sus Datos
Personales. (ARCO)

Los Interesados tienen derecho a conocer que en ADR Cuenca
Minera tratamos sus datos de acuerdo a las finalidades especificadas en la Politica
de Privacidad y Proteccion de Datos de la que este epigrafe forma parte.

La Ley Organica de Proteccion de Datos establecia 4 derechos para los
interesados: Acceso, Rectificacion, Cancelacién y Oposicién (conocidos en Espafia
como derechos ARCO). Pues bien, con el nuevo Reglamento Europeo de Proteccién
de Datos, esta lista se amplia y ademas de los derechos ARCO, se contemplan
también los siguientes derechos: Derecho a la transparencia de la informacion,
(art. 12); Derecho de supresiéon (derecho al olvido), (art. 17); Derecho de
limitacion, (art. 18) y Derecho de portabilidad, (art. 20). Estos son los derechos:

e Acceso: tiene derecho a saber si estamos tratando sus datos y, en su
caso, conocer qué datos personales de su titularidad estamos tratando.

¢ Rectificacion: usted tiene derecho a rectificar aquellos datos personales
gue sean inexactos.

e Cancelacién: bajo determinadas circunstancias, podra solicitar la
supresion de sus datos.

e Oposicidon: en determinadas circunstancias y por motivos relacionados
con su situacion particular, usted tendra derecho a oponerse al tratamiento
de sus datos en cuyo caso, dejariamos de tratarlos salvo por motivos
legitimos imperiosos, o el ejercicio o la defensa de posibles reclamaciones.

e Limitacion del tratamiento: en determinadas circunstancias, usted tendra
derecho a solicitarnos la limitacion del tratamiento de sus datos, en cuyo
caso le informamos que unicamente los conservaremos para el ejercicio o
defensa de reclamaciones.

e Portabilidad: usted tendra derecho a recibir, en formato electrénico, los
datos personales que nos haya facilitado y aquellos que se hayan
generado durante la relacion contractual, asi como a transmitirlos a otra
entidad.

e Olvido: cualquier persona tendra derecho a que su informacion personal
sea eliminada de los proveedores de servicios de Internet cuando lo
desee, siempre y cuando quien posea esos datos no tenga razones
legitimas para retenerlos.
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Ademas de incorporar estos nuevos derechos, el GDPR también exige que se
creen procedimientos visibles, accesibles y con un lenguaje sencillo para facilitar al
interesado el ejercicio de sus derechos (TRANSPARECIA)

Cualquier persona podra ante nosotros ejercitar sus Derechos ARCO, asi como los
derechos de portabilidad; limitacion u olvidos ampliados en el GDPR entrando en
www.cuenca-minera.es, y rellenando una SOLICITUD-FORMULARIO prevista al
efecto. Para ello, el interesado debera indicar el derecho que quiere ejercer,
adjuntando copia de un documento que lo identifique (DNI o Pasaporte), u otro
documento que lo identifique fehacientemente. De esta forma cualquier persona
interesada podra ejercer cualquiera de los derechos: Acceso, Rectificacion,
Cancelacion y Oposicion, contemplados en la LOPDP.

En el caso de ejercer sus derechos mediante comunicacion al ADR, tramitaremos
su solicitud y una vez ésta esté resulta, te informaremos de su resolucién. Asimismo,
tiene derecho a efectuar las consultas o reclamaciones que considere oportunas
ante la Agencia Espanola de Proteccion de Datos (AEPD), domicilio en la calle Jorge
Juan, n°e6, 28001 Madrid, y teléfono 901 100 099.

3.2. El Deber de informacion
3.2.1 Comunicados a los Socios.

Todos los miembros de la Asociacion Para El Desarrollo Rural de la Cuenca Minera
de Riotinto deberan ser informados y para ello ADR CUENCA MINERA ha dispuesto
una CIRCULAR INFORMATIVA, dando a conocer a todos sus asociados y a sus
interesados en general, sus derechos y obligaciones con respecto a la proteccion de
datos personales. (Anexo | y VI)

3.2.2 Comunicaciones: Correo electronico y Formularios.

Previo AVISO LEGAL (Anexo Il y Ill), en el caso de que cualquier persona
nos haya proporcionado su direccion electrénica, email, y/o ID-identificacion de
mensajeria electrénica, Usted o cualquier usuario, autoriza expresamente la remision
de comunicaciones electrénicas para informarle y contestarle sobre todo lo
relacionado con su comunicacién y con la relacion establecida, y también sobre
actos, eventos, o promociones que realice ADR Cuenca Minera que estén
relacionados con su comunicacion. Asimismo, cualquier usuario al haber
proporcionado los datos voluntariamente legitima su tratamiento para las finalidades
que han sido informadas y el tratamiento de sus datos se efectuara al amparo del
consentimiento otorgado, libre, explicito, informado, y especifico.
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Sus datos podran ser comunicados a otras empresas, entidades, instituciones
publicas o privadas, con la unica finalidad y exclusivamente en aquellos casos que
sean necesarios para la correcta prestacion del servicio, consulta, o gestién de la
relacion establecida.

Los datos se conservaran mientras se mantenga activa la relacion o no se
solicite su cancelacion, se conservaran al menos durante un plazo de 5 afios desde
la ultima interaccion, asi como durante los plazos legales preceptivos de acuerdo a
la normativa especifica que les sea aplicable.

En todos los envios que reciba el usuario se le dara la posibilidad de darse
de baja de la lista de distribucion, ademas, en cualquier momento puede darse de
baja remitiéndonos un e-mail a adr@cuenca-minera.es.

Y de todo ello cualquier usuario estara suficientemente informado mediantes
la publicacion de los avisos legales en el envio de Correos electronicos desde
nuestra entidad.

3.2.3 La Web, Cookies y politicas especificas de privacidad.

Con la navegacion en nuestra pagina WEB y Previo AVISO LEGAL (Anexo
V), con la aceptacion de las cookies, o por haber seguido navegando después de
ser informado de las cookies, al completar los formularios, y/o enviado un email, o
enviada una comunicacién por otros medios; el usuario consiente expresamente el
tratamiento de los datos para las finalidades expuestas en la presente politica de
privacidad.

ADR Cuenca Minera hace uso de “cookies” durante la navegacion del
usuario. En ningun caso estos elementos serviran para identificar a una persona
concreta ya que su uso sera meramente técnico, con la excepcidén de las cookies
necesarias para la correcta ejecucion de las transacciones solicitadas por un usuario
concreto como pueden ser las reservas, para mantener el registro de usuarios, y
para el mantenimiento de las sesiones de usuario.

Las cookies tienen como finalidad general ofrecer un mejor servicio a los
usuarios, y permitir durante la sesion la realizacion y correcta utilizacion de todos y
cada uno de los -contenidos disponibles en la web http://www.cuenca-
minera.es/. El usuario puede deshabilitar las cookies a través de las opciones de su
navegador. Para conocer mas sobre el uso de cookies en la pagina web puede
consultar nuestra “Politica de Cookies”.

La Asociacion para el Desarrollo Rural de la Cuenca Minera de Riotinto no
asume ninguna responsabilidad sobre los enlaces externos que, en su caso,
pudieran incluirse en la pagina web, por lo que el usuario accede bajo su exclusiva
responsabilidad al contenido y en las condiciones de uso que rijan en los mismos.
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Y de todo ello cualquier usuario estara suficientemente informado mediante la
publicacion de los avisos legales en la Web y de nuestra politica de privacidad.

Las Politicas de Privacidad especificas de determinados tratamientos se
exponen a continuacion como extensiones especificas de la Politica de Privacidad
Web de ADR Cuenca Minera, ej.: Politica de Privacidad “Seleccién Personal’

3.2.4 De los Curriculum Vitae.

Los datos que Ud. nos proporciona en los Curriculum Vitae (CV's) seran tratados
con la finalidad de llevar a cabo procesos de seleccion de candidatos para puestos
de trabajo. En el caso de envio de CV's, los datos tratados seran los incluidos en el
documento de formato libre enviado por el interesado. Los CV’'s se descartaran
después de un afio desde su ultima actualizacion. Si desea que permanezca activo
debe actualizarlo antes de cumplirse el plazo.

Si desea ejercitar los derechos que le asisten, remita una comunicacién escrita a la
direcciéon de las mismas, con la referencia “Proteccion de Datos-Seleccion de
Personal’, adjuntando copia de su Documento Nacional de Identidad o documento
equivalente.

3.2.5 Politica de Privacidad “Newsletter”.

En caso de suscribirse a la “Newsletter” que pudiera publicar el ADR Cuenca Minera,
quedara informado que los datos que nos ha proporcionado, formaran parte de un
tratamiento de datos de caracter personal, responsabilidad de ADR Cuenca Minera,
con la finalidad de remitirle boletines con informacion comercial y publicidad sobre
nuestros productos y servicios por medios los electronicos. Para ejercitar los
derechos que le asisten dirija una comunicacion escrita a la direccién indicada
anteriormente, con la referencia “Proteccién de Datos” adjuntando copia de su
Documento Nacional de Identidad o documento equivalente.

3.2.6 Politica de Privacidad “Presupuesto”.

Las personas que nos proporcionen datos quedaran informadas que los datos que
nos ha proporcionado, formaran parte de un tratamiento de datos de caracter
personal, responsabilidad de ADR Cuenca Minera con la finalidad de gestionar la
solicitud de presupuesto que nos ha planteado y las comunicaciones que se deriven
como consecuencia de la misma.

Podra ejercitar los derechos que le asisten remitiendo una comunicacion escrita
a ADR Cuenca Minera a la direccidon indicada anteriormente, con Ila
referencia “Proteccion de Datos” adjuntando copia de su Documento Nacional de
Identidad o documento identificativo equivalente.
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3.2.7 El Documento de Confidencialidad.

El ADR CUENCA MINERA, va a EXIGIR, en cumplimiento del art. 10 de la
LOPDP, a quienes intervengan en cualquier fase del tratamiento de los datos (en su
mas amplio sentido), a guardar secreto profesional sobre los datos, mediante la firma
de un DOCUMENTO DE CONFIDENCIALIDAD (anexo V), subsistiendo esta
obligacion aun después de finalizar su relacion con el responsable del fichero o su
entidad.

3.2.7.1 Trabajadores de ADR.

Seran los tres trabajadores de ADR, actualmente en plantilla, y cualquier otro
trabajador que pudiera incorporarse con posterioridad las personas obligadas a
guardar el deber de secreto, mediante la firma de un DOCUMENTO DE
CONFIDENCIALIDAD. Este documento se hara también extensivo a la persona
encargada de las tareas de limpieza, que aunque perteneciente a una empresa
externa, puede tener acceso a datos personales.

3.2.7.2 Miembros de la Junta Directiva.

Los procedimientos establecidos en la gestion y las funciones atribuidas a la
Junta Directiva de la Asociacion, en el ejercicio de la resolucion y tramitacion de las
ayudas correspondientes al Programa Lidera (gestion de la Medida 19 del PDR de
Andalucia 2014-2020), hacen necesario garantizar el deber de secreto sobre los
datos que sean tratados, mediante la firma de un DOCUMENTO DE
CONFIDENCIALIDAD.

4.- MEDIDAS BASICAS DE SEGURIDAD A TENER EN CUENTA PARA LA
PROTECCION DE DATOS: Recomendaciones.

Es obligacion de nuestra Entidad establecer unas medidas basicas de
seguridad para la proteccion de datos; tanto seguridad en movilidad como correo
y navegacion segura y en este sentido, a todos los trabajadores de la entidad, se
les va a invitar a seguir unas recomendaciones minimas de seguridad en el
seguimiento de la Proteccién de datos y que seran exigidas y de obligado
cumplimiento a todo el personal en contacto con datos personales (anexo VII). Estas
recomendaciones seran entregadas a cada uno de los trabajadores de forma
individualizada y también quedaran expuestas en el tablon de anuncio de la
Asociacion o en su defecto en un lugar visible, para conocimiento de cualquier
persona. Compendio de recomendaciones.
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SEGURIDAD EN MOVILIDAD:

« Politica de Mesas Limpias: Es conveniente mantener en la mesa de trabajo
unica y exclusivamente la documentacién necesaria con la que se esta
trabajando, al objeto de no dejar a la vista de terceros informacion
confidencial o datos de caracter personal

% Localizacién de informacion sensible bajo custodia. También se
recomienda que una vez finalizada la jornada laboral, cualquier informacion
que contenga datos personales o informacion sensible, ésta, debe quedar
guardada de nuevo en su expediente y éste debera quedar bajo custodia en
cualquiera de los archivos-armario habilitados al efecto.

< Proteccion de tu Ordenador Y Smartphone: Tu dispositivo debe estar
protegido mediante un PIN, CONTRASENA o PATRON DE DESBLOQUEO.
Debes elegir algo facil de recordar y en el caso de contrasefia procurar que
ésta contenga al menos ocho digitos, se alternen letras mayusculas y
minusculas con numeros o simbolos.

% Importancia de Ila informacion que almacenas: Es importante que
reflexiones sobre la informacion que almacenas, piensa que el robo de
informacion esta a la orden del dia.

+» Descarga de Nuevas Aplicaciones: En el caso de que necesites descargar
nuevas aplicaciones, utiliza siempre los canales oficiales y sigue las
recomendaciones de los fabricantes (Google Play, App Store...), procura
elegir bien no todas son seguras y pueden poner en riesgo tu privacidad y la
informacion de tu organizacion.

% Clave de acceso segura y revisable al servidor y a otros ordenadores.

« Alerta: Permanece siempre alerta ante cualquier mensaje que te parezca
sospecho, y no respondas nunca por SMS a un numero de teléfono que no
conozcas.

« Uso de redes: Evita el uso de redes wifi publicas, suelen ser poco seguras,
sobre todo si vas a conectarte a aplicaciones que requieran la introduccion de
nombre de usuario y contrasefas.

% Utiliza un antivirus y mantenimiento actualizado: Tanto para méviles como
para el ordenador utiliza un antivirus e instala periodicamente las
actualizaciones del mismo.

*+ Actualizaciones de los programas: Es importante llevar a cabo las
actualizaciones recomendadas por el fabricante.

+ Establecimiento de copias de seguridad: Realiza siempre y semanalmente
copias de seguridad del dispositivo que utilices y por supuesto vigila que se
realizan las copias del servidor del ADR de forma secuencial.
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+» Abstenerse de bajarse e instalar programas no originales: En los
dispositivos de trabajo hay que abstenerse de instalar programas no
originales y aplicaciones que no sean de uso vinculado con las actividades
laborales.

% Comunicacion al responsable de datos cualquier incidencia: E| ADR
cuenta con un libro-registro de incidencias en materia de proteccién de datos,
donde debe quedar reflejado cualquier anomalia vinculada con la politica de
proteccion de datos del ADR.

« Destruccion de documentos. A la hora de deshacerse de documentos,
copias, fotocopias etc. que contienen datos personales, por considerarse
inservibles; se recomienda que éstos nunca sean usados como borradores y
que tampoco sean arrugarlos y destinarlos a la papelera sin ser destruidos;
para estos casos es recomendable el uso de una destructora de papel o
similar, evitando asi cualquier riesgo indeseado.

CORREQ Y NAVEGACION SEGURA

> Protege tu correo electronico: No abras ficheros adjuntos de remitentes
desconocidos, ni hagas clic en enlaces incrustados.

> No respondas los correos basura (spam): Ignoralos, y/o bérralos, ya que
con tu respuesta estan indicando que tu cuenta esta activa.

» Nunca facilites informacion personal: Nunca des, aunque te lo soliciten
claves, nombres, contrasenas, etc. por correo electronico.

> Verifica la identidad de los sitios web: Antes de rellenar un formulario o de
introducir una contrasena verifica que son fiables. Procura utilizar siempre
sitios y canales seguros (https//), garantizate que no es una copia o imitacion.

» Navega de forma segura: Mantén actualizado tu navegador para protegerlo
de vulnerabilidades. Procura no instalar complementos procedentes de
fuentes no fiables.

> Evita el envio de mensajes en cadena. Suelen ser utilizados como forma de
comprobar qué correos estan activos.
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5.- REGISTRO DE INCIDENCIAS

Se llevara a cabo el mantenimiento de un Libro- Registro donde se constaten
todas las incidencias relacionadas con el tratamiento de los datos. Este Registro de
Incidencias sera diligenciado de forma anual por el Responsable de Tratamiento de
Datos.

6.- SEGUIMIENTO Y EVALUACION DEL PLAN
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ANEXO |

PROTECCION DE DATOS DE CARACTER PERSONAL

Asociacion Para el Desarrollo Rural de la
Cuenca Minera de Riotinto

Conforme al RGPD — UE 679/2016, desde la Asociacion para el Desarrollo

Rural

de La Cuenca Minera de le faciltamos la informacion que sigue en

cumplimiento del deber de informacién:

Identidad Responsable del Tratamiento (Responsable): La Asociacion
para el Desarrollo Rural de la Cuenca Minera de Riotinto.

Finalidad: Promocién del Desarrollo Rural en la Cuenca Minera de Riotinto y
gestionar la Asociacion. Sus datos son/han sido recogidos para poder llevar a
efecto la prestacion de nuestros servicios.

Principio de limitacion de la finalidad: los datos personales proporcionados
se conservaran, bien mientras se mantenga la prestacion del servicio, bien
hasta tanto se solicite su supresion por el interesado o bien durante el plazo
legalmente exigible al Responsable a partir de la ultima confirmacion de
interés. Transcurridos los plazos legales, se suprimiran los datos personales,
adoptando las medidas de seguridad adecuadas que garanticen la
destruccion total de los mismos.

Legitimacion: consentimiento del interesado.

La organizacion persigue un interés legitimo, que es el desarrollo de su
actividad, para lo cual necesita tratar los datos de los socios que reciben
dichos servicios, no pretendiendo en ningun momento vulnerar los derechos y
libertades de los mismos.

Procedencia: el propio interesado.

Destinatarios: no se cederan datos a terceros, excepto si hay obligacion
legal y solo encargados del tratamiento dentro de la UE.

Para llevar a efecto el servicio podemos compartir sus datos con otras
entidades que describiremos a continuacion, al ser interés del Responsable
ofrecer el mejor servicio posible. También compartiremos sus datos con
proveedores de servicios cuya actividad es necesaria para cumplir con las
obligaciones contractuales asumidas con Vd.:
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Organismos de la Administracion Publica para el cumplimiento de las
obligaciones legalmente exigidas.

Terceras empresas o0 proveedores de servicios, en cuanto sea
necesaria su intervencion para la prestacion del servicio al que nos
hayamos comprometido con Vd. y que actuan, en todo caso, de
conformidad con las instrucciones dadas por el Responsable para el
adecuado tratamiento de sus datos. A titulo de ejemplo, nos referimos
a entidades que prestan servicios de correos, soporte informatico,
etc... En todos los casos garantizamos que el acceso de los mismos a
los datos sera el imprescindible para los fines contratados por el
Responsable.

Vd. puede obtener en cualquier momento un detalle actualizado de
dichas terceras empresas o proveedores de servicios enviando un
correo electronico a la cuenta de correo electrénico a adr@cuenca-
minera.es, (indicar datos identificativos y de contacto).

= CIF: G21302757

= Direccioén para el ejercicio de los derechos: Cl, Concha Espina, n° 1,

21660

Minas de Riotinto. Huelva

= Teléfono: 959591184

= Correo electrénico: adr@cuenca-minera.es

= Derechos del interesado:

Pagina 16 de 33

Derecho de acceso, obteniendo del responsable del tratamiento
confirmacion de si se estan tratando o no sus datos personales.
Derecho de rectificacion, si fueran inexactos, incompletos o
desactualizados.

Derecho de supresion, pudiendo el responsable del tratamiento
retenerlos o bloquearlos para el ejercicio o defensa de reclamaciones.
Derecho de oposicion, pudiendo continuar con el tratamiento si
existiera obligacion legal o fuera necesario para el ejercicio o defensa
de reclamaciones.

Derecho de limitacion del tratamiento, pudiendo conservarlos para el
ejercicio o defensa de reclamaciones.

Derecho a la portabilidad, para que sus datos los tenga y trate otra
entidad.

Derecho a no ser objeto de decisiones individuales automatizadas, con
objeto de no tomar una decisibn sobre Vd. basada sélo en el
tratamiento de sus datos, la cual produzca efectos juridicos en su
esfera personal o le afecte de forma similar.
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o Derecho a revocar el consentimiento para la finalidad especifica que
fueron tratados, siendo licito el tratamiento efectuado hasta ese
momento.

o Derecho a pedir el amparo de la Agencia Espafiola de Proteccion de
Datos en los supuestos de negativa a la solicitud de ejercicio de los
derechos.

Una vez expuesta la informacién precedente, solicitamos su autorizacion para
recoger sus datos y someterlos a los tratamientos descritos.

Para efectuar otros tratamientos distintos a los descritos sera necesario
obtener su consentimiento previo, en cuyo caso sera informado de ello, con claridad
y detalle, en el momento en que sea preciso obtenerlo, pudiendo denegarlo en ese
momento, o revocarlo, con posterioridad y en cualquier momento, sin caracter
retroactivo.

Por favor, en caso de desear oponerse a alguna fase del tratamiento de sus
datos, indique cual y haganoslo llegar a la direccion de correo electronico arriba
indicada, junto a una copia del DNI y los siguientes datos: Nombre, apellidos, DNI,
Fecha y firma del solicitante.
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ANEXO Il

Aviso legal e-mails. Protegemos sus datos LOPD:

Dado que la direccidon de correo electrénico es un dato de caracter personal
cuando permite identificarle, mediante su utilizacion en las comunicaciones
mantenidas el usuario autoriza expresamente al Responsable a su tratamiento para
la gestidon de la relacion. Conforme al RGPD — UE 679/2016, en cumplimiento del
deber de informar le facilitamos la siguiente informacion:

Identidad Responsable: La Asociacion para el Desarrollo Rural de la Cuenca
Minera de Riotinto; Finalidad: Promocion del Desarrollo rural en la Cuenca Minera de
Riotinto y gestionar la Asociacion; Principio de limitacion de la finalidad: la cuenta de
correo electronico se conservara, bien mientras se mantenga la relacion con el
interesado, bien hasta tanto se solicite su supresion por el interesado o bien durante
el plazo legalmente exigible al responsable a partir de la ultima confirmacion de
interés; Legitimacién: consentimiento del interesado; Procedencia: el propio
interesado; Destinatarios: no se cederan datos a terceros, excepto si hay obligacion
legal.; CIF: G21302757; Direccién postal: Cl, Concha Espina n°1, 21660. Huelva;
Teléfono: 959591184; Correo electrénico: adr@cuenca-minera.es; Derechos del
interesado: Derechos ARCO: Derecho de acceso, obteniendo del responsable del
tratamiento confirmacién de si se estan tratando o no sus datos personales. Derecho
de rectificacion, si fueran inexactos, incompletos o desactualizados. Derecho de
cancelaciéon, y a que se supriman los datos que resulten ser inadecuados o
excesivos; pudiendo el responsable del tratamiento retenerlos o bloquearlos para el
ejercicio o defensa de reclamaciones. Derecho de oposicion, al tratamiento de sus
datos, salvo si existiera obligacion legal o fuera necesario para el ejercicio o defensa
de reclamaciones. Ud. puede ejercitar este derecho mediante envio de Correo
electronico a responsable ejercicio derechos: adr@cuenca-minera.es; Mas
informacion: www.cuenca-minera.es. Vd. puede oponerse a esta fase del tratamiento
de sus datos sin mas que dirigir un correo a la cuenta adr@cuenca-minera.es
aportando su DNI y la forma de contacto.

Este e-mail es de caracter confidencial, personal e intransferible. Si ha
recibido este mensaje por equivocacion, por favor, notifiquelo inmediatamente, por
teléfono o mediante e-mail, a la persona que se lo ha enviado y borre el mensaje
original junto con sus ficheros anexos sin leerlo o grabarlo total o parcialmente (Ley
34-2002).
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ANEXO IV

Aviso Legal

La Asociacion para el Desarrollo Rural de la Cuenca Minera de Riotinto
cumple con los requisitos establecidos en la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informaciéon y Comercio Electrénico, asi como en la
Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de Caracter
Personal y a tal fin ha creado el siguiente aviso legal.

La navegacion por la pagina web www.cuenca-minera.es se sujetara a las
condiciones recogidas en el presente “Aviso legal’, las cuales podran ser
actualizadas peridodicamente y sin previo aviso. La navegacidén por la pagina web
www.cuenca-minera.es implica la perfecta comprensiéon y la expresa aceptacién de
las mencionadas condiciones por parte del usuario.

La Asociacion para el Desarrollo Rural de la Cuenca Minera de Riotinto se
reserva el derecho de efectuar sin previo aviso las modificaciones que considere
oportunas en www.cuenca-minera.es pudiendo cambiar suprimir o afadir los
contenidos y servicios que se prestan, como la forma en la que éstos aparecen
presentados o localizados.

Informacién General

e Asociacion para el Desarrollo Rural de la Cuenca Minera de Riotinto

e Desarrollo Rural

o Calle Concha Espina 1

« CP 21660 Minas de Riotinto, Huelva

e Tel.: 959 59 11 84

e e-mail: adr@cuenca-minera.com

e N.LF.: G-21302757

« Inscrita en el Registro Provincial de Asociacion en Huelva con el N° 2.247 de
la seccion 1
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Politica de Privacidad y Proteccion de Datos
Politica de Privacidad

A través de la presente Politica se informa que los datos personales de los usuarios
de los medios en Internet, como paginas web, Redes Sociales, y otros medios, seran
tratados de conformidad con los principios de transparencia, limitaciéon de la
finalidad, minimizacién de datos, exactitud, integridad, y confidencialidad, asi como
respetando el resto de obligaciones y garantias establecidas en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos.

Para ello hemos actualizado nuestra Politica de Privacidad, que sustituye a la que
anteriormente regulaba el tratamiento de los datos personales, con el objetivo de
renovar la confianza del cliente y brindarle una experiencia diferencial satisfactoria.
ASOCIACION DESARROLLO RURAL CUENCA MINERA DE RIOTINTO se
reserva el derecho a modificar la presente Politica de Privacidad, por lo que se
recomienda a los usuarios que visiten los Avisos Legales en cada acceso al sitio
Web. El uso de cualquier parte de este sitio Web constituira la aceptacion de tales
cambios.

ASOCIACION DESARROLLO RURAL CUENCA MINERA DE RIOTINTO, CIF:
G21302757, Domicilio social: C/ Concha Espina, 1. 21660 Minas de Riotinto
(Huelva), Direccion de correo electronico adr@cuenca-minera.es, es la titular del
dominio http://www.cuenca-minera.es/ y la responsable del tratamiento de datos.

La Politica de Privacidad del sitio WEB, es:

Responsable: ASOCIACION DESARROLLO RURAL CUENCA MINERA DE
RIOTINTO (en adelante ADR Cuenca Minera)

Direccién Postal: C/ Concha Espina, 1. 21660 Minas de Riotinto (Huelva)
C.I.F.: G21302757
Direccion Electrénica: adr@cuenca-minera.es

Teléfono: 959 59 11 84

Los datos personales tratados son los directamente proporcionados por el
interesado, la persona que es titular de los datos.
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Las categorias-tipos de los datos que se tratan, son los que se solicitan en los
formularios dispuestos para ello, y los datos que voluntariamente se proporcionan
por los usuarios en todos aquellos lugares donde sea posible ampliar la informacion
en campos de texto libre, o bien enviados por email o por otros medios.
Los datos tratados solicitados, mas los aportados voluntariamente por los usuarios,
de manera general seran:

Identificativos — DNI-Pasaporte-NIE — Direcciones postales y/o electronicas —
Teléfonos fijos-moviles — Informacion comercial — Datos de transacciones — Datos de
medios de pago — Datos introducidos como preferencias del usuario — No se tratan
datos sensibles o especialmente protegidos, salvo indicacion especifica del usuario
para atender sus necesidades y/o preferencias.

En el caso de envio de CV's, los datos tratados seran los incluidos en el documento
de formato libre enviado por el interesado. Los CV's se descartaran después de un
ano desde su ultima actualizacion.

ADR Cuenca Minera desea garantizar su privacidad cuando utilice nuestros
servicios, por ello en nuestra Politica de Privacidad se le informara de nuestra
politica de proteccién de datos personales y asi podra decidir voluntariamente en
qué grado desea proporcionarlos.

Los datos de caracter personal solicitados en los formularios dispuestos al efecto,
por medio de correo electrénico, o los datos personales que Ud. incluya en sus
comunicaciones por otros medios, serviran para gestionar la relacion especifica que
en dichos medios se establece, con las finalidades explicitas y concretas que se
incluyen en dichos medios, para gestionar sus reservas, estancias, servicios
solicitados, enviarle la informacién solicitada, gestionar las facturaciones, resolver
incidencias, inscribirle en los servicios, eventos, actos, asi como para la gestion y
control de los mismos, y para responder a las consultas, sugerencias, e incidencias
que se solicitan o plantean.

Se podran elaboraran perfiles o segmentaciones con la finalidad de atender mejor
sus preferencias y poder mejorar nuestros servicios. En ningun caso se tomaran
decisiones automatizadas sobre los datos tratados.

En caso de que nos haya proporcionado su direccion electronica, email, y/o ID-
identificacion de mensajeria electronica, Ud. autoriza expresamente la remision de
comunicaciones electronicas para informarle y contestarle sobre todo lo relacionado
con su comunicacion y con la relacion establecida, y también sobre actos, eventos, o
promociones que realice ADR Cuenca Minera que estén relacionados con su
comunicacion. En todos los envios que reciba se le dara la posibilidad de darse de
baja de la lista de distribucion, ademas, en cualquier momento puede darse de baja
remitiéndonos un e-mail a adr@cuenca-minera.es
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Sus datos podran ser comunicados a otras empresas, entidades, instituciones
publicas o privadas, con la unica finalidad y exclusivamente en aquellos casos que
sean necesarios para la correcta prestacion del servicio, consulta, o gestiéon de la
relacion establecida.

En el supuesto de que aporte sus datos a través de un mensaje de correo
electronico, el mismo formara parte de un tratamiento cuya finalidad sera la gestion
de la solicitud, sugerencia, o comentario que nos realiza.

Los datos se conservaran mientras se mantenga activa la relacion o no se solicite su
cancelacion, se conservaran al menos durante un plazo de 5 afos desde la ultima
interaccién, asi como durante los plazos legales preceptivos de acuerdo a la
normativa especifica que les sea aplicable.

El tratamiento de sus datos se efectua al amparo del interés legitimo del responsable
de la pagina web, por lo dispuesto en la normativa vigente, de la Constitucidon
Espafola, y de las leyes que la desarrollan como una economia libre de mercado.

Asimismo el haber proporcionado los datos voluntariamente legitima su tratamiento
para las finalidades que han sido informadas.

Reconocemos y protegemos su derecho a la Privacidad y a la Protecciéon de sus
Datos personales, por lo que Ud. podra ejercer sus derechos en relaciéon a este
tratamiento en las formas indicadas en el epigrafe “Derechos del Interesado”.

El tratamiento de sus datos se efectua al amparo del consentimiento otorgado, libre,
explicito, informado, y especifico.

Con la navegacion en nuestras paginas, por la aceptacién de las cookies, o por
haber seguido navegando después de ser informado de las cookies, al completar los
formularios, y/o enviado un email, o enviada una comunicacion por otros medios, Ud.
consiente expresamente el tratamiento de los datos para las finalidades expuestas
en la presente politica de privacidad.

Derechos del interesado

Los Interesados tienen derecho a conocer que en ADR Cuenca Minera tratamos
sus datos de acuerdo a las finalidades especificadas en la Politica de Privacidad y
Proteccion de Datos de la que este epigrafe forma parte.

Tiene derecho a acceder a sus datos personales, y a rectificarlos si fueran inexactos.

Tiene derecho a solicitar la supresion de los mismos cuando, ente otros motivos, los
datos ya no sean necesarios para la finalidad por la que fueron recabados.
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En determinadas circunstancias, los Interesados podran solicitar la limitacion del
tratamiento de sus datos, los cuales seran conservados unicamente para el ejercicio
del derecho de defensa ante reclamaciones y/o litigios, y durante los plazos legales
exigibles para su conservacion.

En determinadas circunstancias, los Interesados podran oponerse al tratamiento de
sus datos. La entidad ADR Cuenca Minera dejara de tratar sus datos, con las
unicas excepciones de motivos legitimos, por motivos historicos, artisticos, o de
investigacion, para la defensa ante reclamaciones, o por lo previsto en la normativa
vigente.

Para ejercer estos derechos, el interesado debera efectuar una comunicacion a la
direccién arriba expuesta al inicio, indicando el derecho que quiere ejercer,
adjuntando copia de un documento que lo identifique, DNI o Pasaporte, u otro
documento que lo identifique fehacientemente.

Asimismo tiene derecho a efectuar las consultas o reclamaciones que considere
oportunas ante la Agencia Espafola de Proteccion de Datos (AEPD), domicilio en la
calle Jorge Juan, n°6, 28001 Madrid, y teléfono 901 100 099.

Cookies.

ADR Cuenca Minera hace uso de “cookies” durante la navegacion del usuario con
la intencion de poder ofrecer un mejor servicio. En ningun caso estos elementos
servirdn para identificar a una persona concreta ya que su uso sera meramente
técnico, con la excepcidn de las cookies necesarias para la correcta ejecucion de las
transacciones solicitadas por un usuario concreto como pueden ser las reservas,
para mantener el registro de usuarios, y para el mantenimiento de las sesiones de
usuario.

Las cookies tienen como finalidad general ofrecer un mejor servicio a los usuarios, y
permitir durante la sesion la realizacidon y correcta utilizacién de todos y cada uno de
los contenidos disponibles en la web http://www.cuenca-minera.es/. El usuario
puede deshabilitar las cookies a través de las opciones de su navegador.

Para conocer mas sobre el uso de cookies en la pagina web puede consultar
nuestra “Politica de Cookies”.

Las Politicas de Privacidad especificas de determinados tratamientos se

exponen a continuacion como extensiones especificas de la Politica de
Privacidad Web de ADR Cuenca Minera:
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Politica de Privacidad “Seleccién Personal”

Le informamos que los datos que Ud. nos proporciona en los CV's seran tratados
con la finalidad de llevar a cabo procesos de seleccion de candidatos para puestos
de trabajo

Los CV's se descartaran después de un aio desde su ultima actualizacion. Si desea
que permanezca activo debe actualizarlo antes de cumplirse el plazo.

Si desea ejercitar los derechos que le asisten respecto a dichas sociedades
cesionarias, remita una comunicacién escrita a la direccién de las mismas, con la
referencia “Proteccién de Datos-Selecciéon de Personal’, adjuntando copia de su
Documento Nacional de Identidad o documento equivalente.

Politica de Privacidad “Newsletter”

En caso de suscribirse a la “Newsletter”, queda informado que los datos que nos ha
proporcionado, formaran parte de un tratamiento de datos de caracter personal,
responsabilidad de ADR Cuenca Minera, con la finalidad de remitirle boletines con
informacion comercial y publicidad sobre nuestros productos y servicios por medios
los electronicos. Para ejercitar los derechos que le asisten dirija una comunicacion
escrita a la direccion indicada anteriormente, con la referencia “Proteccion de
Datos” adjuntando copia de su Documento Nacional de Identidad o documento
equivalente.

Politica de Privacidad “Presupuesto”

Queda informado que los datos que usted nos ha proporcionado, formaran parte de
un tratamiento de datos de caracter personal, responsabilidad de ADR Cuenca
Minera con la finalidad de gestionar la solicitud de presupuesto que nos ha
planteado y las comunicaciones que se deriven como consecuencia de la misma.

Podra ejercitar los derechos que le asisten remitiendo una comunicacion escrita
a ADR Cuenca Minera a la direccibn indicada anteriormente, con Ila
referencia “Protecciéon de Datos” adjuntando copia de su Documento Nacional de
Identidad o documento identificativo equivalente.

Copyright © 2018 — ADR Cuenca Minera

Reservados todos los derechos de autor por las leyes y tratados internacionales de
propiedad intelectual. Queda expresamente prohibida su copia, reproduccién o
difusion, total o parcial, por cualquier medio.
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Propiedad Intelectual e Industrial

Todos los contenidos de la presente pagina web, incluyendo sin caracter limitativo,
textos, graficos, imagenes, su disefio y los derechos de propiedad intelectual que
pudieran corresponder a dichos contenidos, asi como todas las marcas, nombres
comerciales o cualquier otro signo distintivo son propiedad de la Asociacion para el
Desarrollo Rural de la Cuenca Minera de Riotinto, quedando reservados todos los
derechos sobre los mismos.

Queda prohibido cualquier acto de reproduccion de los contenidos, en todo o en
parte, en cualquier forma o medio, sea mecanico, electronico, reprografico u otro, asi
como cualquier acto de difusién, comunicacion publica o distribucion, sin la previa
autorizacion expresa y por escrito de la Asociacion para el Desarrollo Rural de la
Cuenca Minera de Riotinto.

La Asociacion para el Desarrollo Rural de la Cuenca Minera de Riotinto no sera
responsable de los danos o perjuicios que pudieran derivarse de la utilizacion de los
contenidos por parte de los usuarios o de la infraccion por parte de éstos de
cualquier disposicion legal vigente.

Enlaces

La Asociacion para el Desarrollo Rural de la Cuenca Minera de Riotinto no asume
ninguna responsabilidad sobre los enlaces externos que, en su caso, pudieran
incluirse en la pagina web, por lo que el usuario accede bajo su exclusiva
responsabilidad al contenido y en las condiciones de uso que rijan en los mismos.
Legislacion Aplicable

El presente Aviso Legal se rige en todos y cada uno de sus extremos por la ley

espafola. En caso de cualquier conflicto o discrepancia el fuero aplicable sera el de
los juzgados y tribunales de Huelva.
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ANEXO V

Clausula de Confidencialidad

En ,a de de
D/D? ,
mayor de edad, con NIF numero con acceso a los datos
de caracter personal contenidos en los ficheros y sistemas de informacion de los que
es responsable del tratamiento (en adelante La Empresa), o que son

tratados por éste, en el marco de la relacion que les une y de conformidad con el
Reglamento (UE) 2016/679 relativo a la proteccién de datos de las personas fisicas y
a la legislacién vigente en materia de proteccion de datos personales, DECLARA:

1. Que ha sido informado sobre los contenidos de sus funciones y obligaciones
como usuario con acceso al tratamiento de los datos contenidos en los ficheros
de los que es responsable del tratamiento La Empresa.

2. Que se compromete a guardar el mas estricto secreto y confidencialidad sobre
todos aquellos datos e informaciones de caracter personal contenidos en los
ficheros, automatizados o no, a los que acceda o de los que tenga conocimiento
con motivo o durante el ejercicio de sus funciones u obligaciones derivadas de su
relacion con La Empresa ya sea durante la vigencia de la misma o a su término.

En consecuencia se compromete a no apoderarse, utilizar, modificar, revelar,
difundir, o ceder a terceros datos o informaciones personales conocidos mediante
el acceso a los ficheros de La Empresa sin el previo consentimiento o
autorizacion de éste, excepto en el caso de que ello sea necesario para dar
debido cumplimiento a obligaciones del abajo firmante o del responsable del
tratamiento impuestas por las leyes o normas que resulten de aplicacion, o sea
requerido para ello por mandato de la autoridad competente con arreglo a
Derecho.

3. Que se compromete a utilizar los datos e informaciones recogidas en los ficheros
de La Empresa a los que tenga acceso, unica y exclusivamente para el
cumplimiento de sus funciones legitimas y de los fines del fichero, no pudiendo
llevar a cabo usos o tratamientos distintos o incompatibles con ellos.
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4. Que se compromete a devolver a La Empresa toda aquella informaciéon que
contenga datos de caracter personal obtenida con motivo o durante su relacion
con éste, siempre que sea requerido para ello por La Empresa y en todo caso al
término de dicha relacién, cualquiera que sea el soporte en que dicha informacién
se encuentre, asi como a no conservar copias de la misma.

5. Que en cumplimiento de la citada legislacion, se le ha informado que sus datos
personales recogidos en el contrato con La Empresa, asi como cualesquiera
otros que proporciones en el transcurso de dicha relacion contractual, han sido
incorporados a los ficheros de esta empresa cuya finalidad es la adecuada
gestion interna de las relaciones entre la empresa y sus empleados y que no
seran cedidos, sin perjuicio de su tratamiento por aquellas personas o entidades
con las que La Empresa en el ejercicio de sus facultades legitimas, mantenga
relaciones para el adecuado cumplimiento de sus obligaciones legales derivadas
de la Normativa Laboral, de Seguridad Social, y Tributaria.

6. Que se le ha informado de sus derechos de acceso, rectificacion, supresion,
limitacion del tratamiento, portabilidad y oposicidén, los cuales podra ejercer
dirigiéndose a la siguiente direccion:

Por La Empresa Por el/la trabajador/a
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ANEXO VI
COMUNICADO ASOCIADOS

Estimado Asociado:

Aprovecho esta oportunidad para informaros que desde el pasado 25 de mayo,
esta en vigor el nuevo Reglamento General de Proteccion de Datos (RGPD) en toda
la Union Europea y para su obligado cumplimiento es importante que de estar de
acuerdo devolvais este documento firmado.

Conforme al RGPD - UE 679/2016, desde |la Asociacién para el Desarrollo Rural
de La Cuenca Minera de le facilitamos la informacion que sigue en cumplimiento del
deber de informacion:

» Identidad Responsable del Tratamiento (Responsable): La Asociacién
para el Desarrollo Rural de la Cuenca Minera de Riotinto.

» Finalidad: Promocién del Desarrollo Rural en la Cuenca Minera de Riotinto y
gestionar la Asociacion. Sus datos son/han sido recogidos para poder llevar a
efecto la prestacion de nuestros servicios.

= Principio de limitacién de la finalidad: los datos personales proporcionados
se conservaran, bien mientras se mantenga la prestacion del servicio, bien
hasta tanto se solicite su supresion por el interesado o bien durante el plazo
legalmente exigible al Responsable a partir de la ultima confirmacion de
interés. Transcurridos los plazos legales, se suprimiran los datos personales,
adoptando las medidas de seguridad adecuadas que garanticen la
destruccion total de los mismos.

= Legitimacién: consentimiento del interesado.

La organizacion persigue un interés legitimo, que es el desarrollo de su
actividad, para lo cual necesita tratar los datos de los socios que reciben
dichos servicios, no pretendiendo en ningun momento vulnerar los derechos y
libertades de los mismos.

= Procedencia: el propio interesado.

= Destinatarios: no se cederan datos a terceros, excepto si hay obligacion

legal y solo encargados del tratamiento dentro de la UE.
Para llevar a efecto el servicio podemos compartir sus datos con otras
entidades que describiremos a continuacion, al ser interés del Responsable
ofrecer el mejor servicio posible. También compartiremos sus datos con
proveedores de servicios cuya actividad es necesaria para cumplir con las
obligaciones contractuales asumidas con Vd.:

o Organismos de la Administracion Publica para el cumplimiento de las
obligaciones legalmente exigidas.
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Terceras empresas o0 proveedores de servicios, en cuanto sea
necesaria su intervencion para la prestacion del servicio al que nos
hayamos comprometido con Vd. y que actuan, en todo caso, de
conformidad con las instrucciones dadas por el Responsable para el
adecuado tratamiento de sus datos. A titulo de ejemplo, nos referimos
a entidades que prestan servicios de correos, soporte informatico,
etc... En todos los casos garantizamos que el acceso de los mismos a
los datos sera el imprescindible para los fines contratados por el
Responsable.

Vd. puede obtener en cualquier momento un detalle actualizado de
dichas terceras empresas o proveedores de servicios enviando un
correo electronico a la cuenta de correo electrénico a adr@cuenca-
minera.es, (indicar datos identificativos y de contacto).

= CIF: G21302757
= Direccion para el ejercicio de los derechos: Cl, Concha Espina, n° 1,

21660

Minas de Riotinto. Huelva

= Teléfono: 959591184
= Correo electronico: adr@cuenca-minera.es
= Derechos del interesado:
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Derecho de acceso, obteniendo del responsable del tratamiento
confirmacion de si se estan tratando o no sus datos personales.
Derecho de rectificacion, si fueran inexactos, incompletos o
desactualizados.

Derecho de supresion, pudiendo el responsable del tratamiento
retenerlos o bloquearlos para el ejercicio o defensa de reclamaciones.
Derecho de oposicion, pudiendo continuar con el tratamiento si
existiera obligacion legal o fuera necesario para el ejercicio o defensa
de reclamaciones.

Derecho de limitacion del tratamiento, pudiendo conservarlos para el
ejercicio o defensa de reclamaciones.

Derecho a la portabilidad, para que sus datos los tenga y trate otra
entidad.

Derecho a no ser objeto de decisiones individuales automatizadas, con
objeto de no tomar una decisién sobre Vd. basada sélo en el
tratamiento de sus datos, la cual produzca efectos juridicos en su
esfera personal o le afecte de forma similar.

Derecho a revocar el consentimiento para la finalidad especifica que
fueron tratados, siendo licito el tratamiento efectuado hasta ese
momento.

Derecho a pedir el amparo de la Agencia Espanola de Proteccion de
Datos en los supuestos de negativa a la solicitud de ejercicio de los
derechos.
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Una vez expuesta la informaciéon precedente, solicitamos su autorizacidon para
recoger sus datos y someterlos a los tratamientos descritos.

Para efectuar otros tratamientos distintos a los descritos sera necesario obtener su
consentimiento previo, en cuyo caso sera informado de ello, con claridad y detalle,
en el momento en que sea preciso obtenerlo, pudiendo denegarlo en ese momento,
o revocarlo, con posterioridad y en cualquier momento, sin caracter retroactivo.

De la misma manera, solicitamos su autorizacion para ofrecerle otros servicios
relacionados con los solicitados que pudieran resultar de su interés.

Consentimiento expreso:

Sl
NO

Por favor, en caso de desear oponerse a alguna fase del tratamiento de sus datos,
indique cual:

Firmado:
Nombre, apellidos, DNI y firma del firmante:

Fecha:
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ANEXO VI

AJ/A D. Trabajador ADR.

MEDIDAS Y NORMAS BASICAS DE SEGURIDAD QUE USTED COMO
TRABAJADOR DE LA ADR CUENCA MINERA DEBE DE TENER EN CUENTA
PARA LA PROTECCION DE LOS DATOS PERSONALES QUE USTED UTILIZA O
TRAMITAY DE LOS QUE ES RESPONSABLE

Recomendaciones

Es obligacion de nuestra Entidad establecer unas medidas basicas de
seguridad para la proteccion de datos; tanto seguridad en movilidad como correo
y navegacién segura y en este sentido a Usted y a todos los trabajadores de la
entidad, se les va a invitar a seguir unas recomendaciones minimas de seguridad en
el seguimiento de la Proteccién de datos y que seran exigidas y de obligado
cumplimiento a todo el personal en contacto con datos personales. Estas
recomendaciones también quedaran expuestas en el tablon de anuncio de la
Asociacion o en su defecto en un lugar visible, para conocimiento de cualquier
persona. Compendio de recomendaciones.

SEGURIDAD EN MOVILIDAD:

« Politica de Mesas Limpias: Es conveniente mantener en la mesa de trabajo
unica y exclusivamente la documentacién necesaria con la que se esta
trabajando, al objeto de no dejar a la vista de terceros informacion
confidencial o datos de caracter personal

% Localizacién de informacion sensible bajo custodia. También se
recomienda que una vez finalizada la jornada laboral, cualquier informacion
que contenga datos personales o informacion sensible, ésta, debe quedar
guardada de nuevo en su expediente y éste debera quedar bajo custodia en
cualquiera de los archivos-armario habilitados al efecto.

« Proteccion de tu Ordenador Y Smartphone: Tu dispositivo debe estar

protegido mediante un PIN, CONTRASENA o PATRON DE DESBLOQUEO.

Debes elegir algo facil de recordar y en el caso de contrasefia procurar que

ésta contenga al menos ocho digitos, se alternen letras mayusculas y

minusculas con numeros o simbolos.
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« Importancia de la informacion que almacenas: Es importante que
reflexiones sobre la informacion que almacenas, piensa que el robo de
informacion esta a la orden del dia.

% Descarga de Nuevas Aplicaciones: En el caso de que necesites descargar
nuevas aplicaciones, utiliza siempre los canales oficiales y sigue las
recomendaciones de los fabricantes (Google Play, Apple Store...), procura
elegir bien, no todas son seguras y pueden poner en riesgo tu privacidad y la
informacion de tu organizacion.

+ Clave de acceso segura y revisable al servidor y a otros ordenadores.

% Alerta: Permanece siempre alerta ante cualquier mensaje que te parezca
sospecho, y no respondas nunca por SMS a un numero de teléfono que no
conozcas.

% Uso de redes: Evita el uso de redes wifi publicas, suelen ser poco seguras,
sobre todo si vas a conectarte a aplicaciones que requieran la introduccion de
nombre de usuario y contrasenas.

« Utiliza un antivirus y mantenimiento actualizado: Tanto para moviles como
para el ordenador utiliza un antivirus e instala periédicamente las
actualizaciones del mismo.

% Actualizaciones de los programas: Es importante llevar a cabo las
actualizaciones recomendadas por el fabricante.

% Establecimiento de copias de seguridad: Realiza siempre y semanalmente
copias de seguridad del dispositivo que utilices y por supuesto vigila que se
realizan las copias del servidor del ADR de forma secuencial.

% Abstenerse de bajarse e instalar programas no originales: En los
dispositivos de trabajo hay que abstenerse de instalar programas no
originales y aplicaciones que no sean de uso vinculado con las actividades
laborales.

% Comunicacion al responsable de datos de cualquier incidencia: La ADR
cuenta con un libro-registro de incidencias en materia de proteccion de datos,
donde debe quedar reflejado cualquier anomalia vinculada con la politica de
proteccion de datos del ADR.

« Destrucciéon de documentos. A la hora de deshacerse de documentos,
copias, fotocopias etc. que contienen datos personales, por considerarse
inservibles; se recomienda que éstos nunca sean usados como borradores y
que tampoco sean arrugarlos y destinarlos a la papelera sin ser destruidos;
para estos casos es recomendable el uso de una destructora de papel o
similar, evitando asi cualquier riesgo indeseado.
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CORREQ Y NAVEGACION SEGURA

> Protege tu correo electronico: No abras ficheros adjuntos de remitentes
desconocidos, ni hagas clic en enlaces incrustados.

> No respondas los correos basura (spam): Ignoralos, y/o bérralos, ya que
con tu respuesta estan indicando que tu cuenta esta activa.

» Nunca facilites informacion personal: Nunca des, aunque te lo soliciten:
claves, nombres, contrasenas, etc. por correo electrénico.

> Verifica la identidad de los sitios web: Antes de rellenar un formulario o de
introducir una contrasena verifica que son fiables. Procura utilizar siempre
sitios y canales seguros (https//), garantizate que no es una copia o imitacion.

> Navega de forma segura: Mantén actualizado tu navegador para protegerlo
de vulnerabilidades. Procura no instalar complementos procedentes de
fuentes no fiables.

> Evita el envio de mensajes en cadena. Suelen ser utilizados como forma de
comprobar qué correos estan activos.

Se pone en conocimiento del trabajador del ADR que existe un REGISTRO DE
INCIDENCIAS donde deberan quedar registradas cualquier anomalia o incidente
relacionado con el tratamiento de datos personales.

En Minas de Riotinto a 25 de julio de 2018

El Responsable de los datos El Trabajador dice haber recibido
las recomendaciones

Pagina 34 de 33



